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Aus der Industrie

Datensicherheit und Smart Metering

Die Anforderungen an Smart Metering sind hoch. Zum einen benétigen Netzbetreiber und Lieferanten unver-
talschte Daten {iber Verbrauch beziehungsweise Einspeisung, zum anderen sehen Endverbraucher ihre Privatspha-
re bedroht, weil durch das spezifische Energieprofil das individuelle Nutzungsverhalten ausgelesen werden kann.

Drehstrom Lieferzaehler;
Foto Voltaris

Fir die Branche ergibt sich daraus die Aufgabe,

sowohl die maximale Datensicherheit zu garantieren als auch dem Kunden hochste Ein-
sparpotenziale zu bieten. Die VOLTARIS GmbH informierte deshalb im Rahmen eines
eintagigen Workshops in Saarbriicken in Zusammenarbeit unter anderem mit dem Deut-
schen Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) zum Thema.

Smart Metering ist fiir Gesellschaft und Staat besonders kritisch, da die Vernetzung
der Energiemesstechnik iiber offentliche Kommunikationsverbindungen verschiedene
Interessen tangiert. Dabei stehen, neben den funktionalen Anforderungen, der Daten-
schutz und die Datensicherheit im Fokus. Mit diesen Themen beschaftigte sich ein Work-
shop, der in Zusammenarbeit mit der DFKI GmbH in Saarbriicken, der datenschutz cert
GmbH und der Sirrix AG durchgefiithrt wurde. Der Workshop richtete sich an Hersteller
von intelligenten Zihlern, Smart Metering-Produkten, Messstellenbetreiber, Messdienst-
leister, Verteilnetzbetreiber und Energieversorger mit dem Ziel, Informationen zum ak-
tuellen Stand und den geplanten Neuerungen in der Branche zu geben. Dabei stand die
Vermittlung der neuen Anforderungen an die Technologie, die Priifung und den Betrieb
ebenso im Fokus wie allgemeine Fragestellungen als auch die Frage der zukiinftigen Aus-
gestaltung von Zertifizierungsprozessen.
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Die Vernetzung der Energiemesstechnik iiber 6ffentliche Kommunikationsverbindun-
gen impliziert vielfaltige Interessen: Zur Umsetzung der Smart Metering-Projekte be-
notigen die Marktteilnehmer unverfalschte Daten {iber den Verbrauch beziehungsweise
die Einspeisung in Gebduden. Gleichzeitig sehen Verbraucher ihre Privatsphire bedroht,
da durch das spezifische Energieprofil eines Haushaltes das Verhalten seiner Bewohner
erfasst und ausgewertet werden kann. ,,Zwingend erforderlich ist ein robustes und aus-
fallsicheres Versorgungsnetz, auch bei neuen Gefidhrdungen aus den Kommunikations-
netzen®, erklart Karsten Vortanz, Geschiftsfithrer der VOLTARIS GmbH.

Geplante Neuerungen fordern die Anbieter

Zur Gewidhrung der Da-
tensicherheit sollen kiinftig
Schutzprofile fiir die Kommu-
nikationseinheit (Gateway)
der Messsysteme zum Einsatz
kommen. Die Messsystem-
Gateways miissen dann nach
den Vorgaben des Bundesamts
fir Sicherheit in der Informa-
tionstechnik (BSI) zertifiziert
sein. Das neue Energiewirt-
schaftsgesetz sieht vor, dass
Messsysteme, die den Anforde-
rungen der Schutzprofile nicht geniigen, nur noch bis zum 31. Dezember 2012 eingebaut
werden diirfen und bis zum Ablauf der bestehenden Eichgultigkeit genutzt werden kon-
nen. ,,Die geplanten Neuerungen werfen ihre Schatten voraus. Zwar ist die Detailumset-
zung gesetzlich noch nicht festgelegt, klar ist aber, dass Eile geboten ist. Bereits Anfang
2013 sollen die neuen Messsysteme eingesetzt werden. Eine enge Zusammenarbeit aller
Interessensgruppen ist hier dringend notwendig®, betont Peter Zayer. Daher wurde der
Workshop in Zusammenarbeit mit den Datensicherheitsexperten und Zertifizierungsun-
ternehmen des DFKI GmbH in Saarbriicken, der datenschutz cert GmbH und der Sirrix
AG durchgefiihrt. Der Workshop wurde vom Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) unterstiitzt.

Integrierte Neuerungen in Smart
Meter-Gesamtlésungen

Die neuen Messsysteme auf Basis der bestehenden intelligenten Smart Meter-Gesamtlo-
sungen werden integriert. Die eichrechtlichen Aufgaben werden in zwei internen, staatlich
anerkannten Priifstellen gelost. Dabei ist VOLTARIS stets nah am aktuellen Stand der
Entwicklungen: Geschiftsfithrer Peter Zayer ist Vorsitzender des Lenkungskreises Zahl-
und Messwesen im Forum Netztechnik/Netzbetrieb (FNN) im VDE, das die Entwicklung
des Schutzprofils begleitet und Kriterien fiir Mess- und Zahlgerdte entwickelt. Parallel
dazu werden auch die eichrechtlichen Anforderungen an das Gateway und deren Admi-
nistration definiert. ,,Auch durch die Arbeit im FNN sind wir in der Lage, unsere Kunden
jederzeit iiber die aktuellen Entwicklungen zu informieren und sie bestmdoglich auf die
anstehenden Neuerungen und steigenden Anforderungen vorzubereiten®, erklart Zayer.
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Wekstattprifung

www.voltaris.de
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