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Fakten und Lésungen fur Profis

Seit 25. Mai ist die DSGVO im Raum - Aussitzen wird
nicht funktionieren! Jetzt, im November, noch einmal
die wichtigsten Schritte zur DSGVO-Konformitat

Friith angekiindigt, lange verdringt, zitternd erwartet. Und nun, am 25. Mai 2018, war sie endlich
da: die DSGVO, die europdische Datenschutzgrundverordnung, das Gesetz, das die Immobilien-
wirtschaft dauerhaft verandern konnte. Das Ziel: die Rechte der Biirger an ihren Daten starken und
Datenkraken wie Google und Facebook in ihrer Sammeltitigkeit einschranken. Das Mittel: hohe
Buf3gelder fiir Datenschutzverletzungen. Die Konsequenz: grofie Unsicherheit quer durch alle Bran-
chen. Die Immobilienwirtschaft war als Verarbeiter einer Vielzahl personenbezogener Daten stark
betroffen. Und heute, gut vier Monate spéter? Wie hat die Immobilienbranche reagiert? Und was ist
noch zu tun?
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Eine DSGVO-konforme Software wie DKB@win erleichtert die Erfillung der Anforderungen der Verord-
nung. Quelle: DKB Service GmbH

Die Immobilienbranche verarbeitet grofle Mengen personenbezogener und sensibler Daten. Vor allem zu
Mietinteressenten und Mietern sowie Kaufinteressenten und Eigentiimern liegen in der Regel duflerst um-
fassende Datensétze vor. Damit betrifft die DSGVO ihr Kerngeschift. Angetrieben durch die prominente
Berichterstattung in den Tages- und Fachmedien breitete sich 2017 deshalb eine grofie Unsicherheit aus. Die
drohenden Bufigelder von bis zu vier Prozent des weltweiten Unternehmensumsatzes beziehungsweise 20
Millionen Euro taten ihr Ubriges.

Starker Handlungswille, schlechte Quellenlage

Bei vielen Firmen entwickelte sich aus dieser Gemengelage ein starker Wille zu handeln und DSGVO-Kon-
formitit umzusetzen. Doch es offenbarte sich als enorm schwierig, an zuverldssige Informationen zu ge-
langen, welche konkreten Schritte unternommen werden miissen: Fiir Nicht-Juristen ist es kaum méoglich,
alle fiir sie relevanten Informationen aus der DSGVO zusammenzutragen. Die DKB Service, Anbieter von
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DKB@win, einer Softwarelésung fiir die Imnmobilienwirtschaft auf SAP-Basis, hat sich daher intensiv mit der
DSGVO und dem Loésen datenschutzrechtlicher Probleme fiir die Immobilienwirtschaft beschaftigt.

Keine Rechtssicherheit, keine Entwarnung

Bis heute gibt es zahlreiche offene Fragen, zu denen nicht einmal Rechtsanwilte eindeutige Antworten lie-
fern konnen. Das heifdt: Aktuell gibt es keine Rechtssicherheit. Dennoch hat sich die Stimmung innerhalb
der Branche beruhigt, da bisher keine Sensationsbuf3gelder verhangt wurden und die Politik sich beschwich-
tigend geduflert hat. So erkldrte die EU-Justizkommissarin Véra Jourova im Mai: ,Wir versuchen, die Panik
zu verringern.“ Es wire jedoch ein grofier Fehler, dies als Grund zu nehmen, sein Unternehmen nicht an die
neuen Datenschutzstandards anzupassen. Denn sicher ist: Notorische Datenschutzsiinder werden mit hoher
Wahrscheinlichkeit mit BuSgeldern belegt werden - dafiir werden die Aufsichtsbehorden der Lander Sorge
tragen. Sie sind dafiir verantwortlich, die Einhaltung der DSGVO zu tiberpriifen.

Stufenweise Datenerfassung D K B

Wunschtermin Umzug

Service GmbH
2 Vin Q)

1. Erstkontakt 2. Nach Besichtigung 3. Vorauswahl Mietvertrag | Unzuléssige Datenerfassung
Geschlecht (m/w) + Frage nach Solenz: +  Bei Sebstzahlung: | "'/- Kopie Personalausweis )
Vormame / Nachname - Insohenz? Machweise 0ber | +  Foto
Adressdaten - Mietzinsrickstande? Einkommensverhaltnisse | +  Familienstand
Altersgruppe (0-10, 10-20, usw.) - Raumungsklaga? « BeiALG 04 | * Religivse Onentiarung
Relevanta Behinderungen *  Nationalitat Bestatigung der | +  Sexuelle Orienbierung
Einkommensindikation + Identifikation der Person ibarmehmenden Stelle | L& Grund des Umzugs )
Kontaktdaten +  Beruf +  Honitatsprifung - 4
Wohnberechtigungsschein *  Arbeilgeber |
vorhanden (Ja/nein) + At des Einkommens |
Anzahl Personen (Erw./Kinder) + Hohe des Einkommens |
Frage nach eraubter Suchdauer {bei Salbstzahler) |
(bei Gesuchsanfrage) *  Haustiere |

|

immosolve ™

Welche Daten eines Interessenten erhoben werden diirfen, richtet sich nach dem Stand seiner Bewer-
bung. Quelle: DKB Service GmbH, Immosolve GmbH

Was zu tun ist

Was miissen immobilienwirtschaftliche Unternehmen also tun, um sich abzusichern? Wenn noch nicht ge-
schehen, sollten sie zentrale Anforderungen der DSGVO schnellstmoglich erfiillen. Im Folgenden finden
sich die wichtigsten Schritte auf dem Weg zur DSGVO-Konformitdt - ihre Erfiillung ist jedoch nur ein
Anfang und reicht langfristig nicht aus. Sie ersetzt nicht die intensive Beschaftigung mit der Thematik, eine
eventuelle Rechtsberatung und die vollstindige Umsetzung der Verordnung.

Die Schritte lassen sich in klar definierte Aufgaben und Veranderungen der internen Prozesse unterteilen.
Wihrend die Aufgaben mit entsprechendem Einsatz problemlos erfiillt werden kénnen, erfordert die An-
passung der internen Prozesse tiefgreifende Verdnderungen und eine dauerhafte Umstellung der Arbeits-
weise. Hier kann eine DSGVO-konforme Software essentielle Unterstiitzung leisten.

Aufgabe 1 — Die Website

Die Website sollte als Aushdngeschild des Unternehmens unbedingt an die neuen Standards angepasst wer-
den, um potentiellen Priifern und Abmahnern zu zeigen, dass sich das Unternehmen mit der DSGVO ausei-
nandersetzt. Dazu gehoren eine konforme Datenschutzerkldrung, das Entfernen missbrauchlicher Kontakt-
formulare und eine Verschliisselung der Webseite im https-Format.
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Aufgabe 2 — Der Datenschutzbeauftragte

Immobilienunternehmen verarbeiten zwar personenbezogene Daten, tun dies aber normalerweise nicht in
einem Umfang, der ,.eine umfangreiche regelmiflige und systematische Uberwachung von betroffenen Per-
sonen erforderlich“ macht. Deshalb ergibt sich die Pflicht zur Ernennung eines Datenschutzbeauftragen fiir
Immobilienunternehmen in der Regel nicht direkt aus der DSGVO, sondern aus der Anzahl der Personen,
die mit der Verarbeitung personenbezogener Daten beschiftigt sind. Das Bundesdatenschutzgesetz erwei-
tert namlich die DSGVO und schreibt die Ernennung vor, wenn ,in der Regel mindestens 10 Personen
standig mit der automatisierten Verarbeitung personenbezogener Daten beschiftigt sind. Trifft dies zu,
steht das Unternehmen in der Pflicht, einen internen oder externen Datenschutzbeauftragten zu ernennen.

Aufgabe 3 — Das Verzeichnis der Verarbeitungstatigkeiten

Das Verzeichnis der Verarbeitungstitigkeiten ist verpflichtend fiir alle Unternehmen, sofern die Verarbei-
tung personenbezogener Daten nicht ,,nur gelegentlich erfolgt oder ,eine Verarbeitung besonderer Da-
tenkategorien® stattfindet. Immobilienunternehmen verarbeiten regelmaflig personenbezogene Daten und
miissen fiir das Abfithren der Kirchensteuer iiber die Religionszugehorigkeit ihrer Mitarbeiter und eventu-
eller Mitglieder verfiigen - und das ist eine besondere Datenkategorie. Damit ist das Verzeichnis der Ver-
arbeitungstitigkeiten fiir praktisch alle immobilienwirtschaftlichen Unternehmen verpflichtend.

Prozessumstellung 1 — Die Interessentendaten

Der Umfang der Daten von einem Interessenten, {iber die ein Immobilienunternehmen verfiigen darf, rich-
tet sich nach dem Stand seiner Bewerbung. Beim Erstkontakt diirfen lediglich grundlegende Informationen,
wie Anrede, Name und Kontaktdaten erfasst werden. Erlaubt sind auflerdem das Erfragen einer Einkom-
mensindikation, eines Wohnberechtigungsscheins und der Anzahl der einziehenden Personen. Nach einer
erfolgten Besichtigung diirfen Fragen zu Solvenz, Beruf oder Einkommen gestellt werden. Ebenfalls erlaubt
ist das Uberpriifen der Identitit anhand des Personalausweises. Erst kurz vor der moglichen Unterzeich-
nung des Mietvertrags sind das Einfordern von Einkommensnachweisen oder eine Bonitétspriifung gestat-
tet. Ganzlich verboten ist, den Familienstand, die Religionszugehorigkeit sowie die sexuelle oder politische
Orientierung abzufragen.

Prozessumstellung 2 — Die Léschfristen

Das Recht auf Vergessenwerden ist zentraler Bestandteil der DSGVO und bedeutet, dass Unternehmen er-
fasste Daten loschen miissen, sofern sie ,.fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise ver-
arbeitet wurden, nicht mehr notwendig® sind. Konkrete verbindliche Loschfristen fiir Immobilienunterneh-
men liegen bisher nicht vor, daher konnen lediglich Empfehlungen ausgesprochen werden. Die DKB Service
hat ausfiihrliche Gespriche mit grolen Akteuren der Branche gefiihrt und die Loschfristen innerhalb von
DKB@win dementsprechend gestaltet. Das Zusatzmodul Interessentenmanagement garantiert beispielswei-
se, dass die Daten aller Interessenten sechs Monate (in diesem Zeitraum konnte ein abgewiesener Interessent
nach dem Allgemeinen Gleichbehandlungsgesetz klagen) nach beendeter Aktivitat automatisch geloscht
werden.

Grundanforderungen erfiillen, Buf3gelder vermeiden

Der Riickblick zeigt: Das Inkrafttreten der DSGVO war in der Immobilienbranche mit grof3er Unsicherheit
verbunden - und auch nach vier Monaten hat sich das nicht grundlegend geéndert. Denn konkrete Hand-
lungsanweisungen und verbindliche Rechtsprechung fehlen weiterhin. Trotzdem sollten Unternehmen ver-
suchen, die DSGVO im Rahmen der gegebenen Moglichkeiten umzusetzen, um Buf3gelder zu vermeiden.
Konkret bedeutet das: eine DSGVO-konforme Website nutzen, sofern notig einen Datenschutzbeauftragten
ernennen, ein Verzeichnis der Verarbeitungstatigkeiten anlegen, nur erlaubte personenbezogene Daten ab-
fragen und Loschfristen einhalten. Wer diese Anforderungen erfiillt, muss sich vorerst deutlich weniger
Sorgen machen, datenschutzrechtliche Probleme zu bekommen. Vor allem die Umstellung der internen
Prozesse wird dabei zur Herausforderung: Eine DSGVO-konforme Software wie DKB@win leistet dabei
wertvolle Hilfe.

Peggy Gebhardt
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Peggy Gebhardt ist Leiterin
der ServiceEinheit SAP-Be-
trieb der DKB Service GmbH,
Verantwortliche fur DKB@
win. Foto: DKB
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