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Smarten Auszügen drohen Hacker-Attacken – 
Deshalb ist Cyber Security für den Aufzug Pflicht 
 
Aufzugbetreiber müssen künftig Cyber-Attacken und Software-Pannen an ihren Anlagen aktiv vorbeugen, erinnern 
die Aufzugsexperten von DEKRA. Die Software gehört jetzt gemäß den aktualisierten Vorschriften bei der Aufzugsin-
spektion zum vorgeschriebenen Prüfumfang. 

Aufzugsanlagen sind zunehmend mit dem Internet verbunden. Sie werden digital gesteuert, überwacht 
und gewartet und werden damit anfällig für Software-Fehler und Hacker-Attacken. Ein Szenario könn-
te sein, dass zum Beispiel durch Softwaremanipulation der Aufzug gestoppt und die Geschwindigkeit 
oder Fahrtrichtung verändert werden. Bei vernetzter Gebäudetechnik würde zudem der Zugriff auf andere 
Funktionen smarter Gebäude möglich. 

Updates aktiv an die beauftragte ZÜS melden

Um dieses Sicherheitsrisiko zu minimieren, ist mittlerweile die Software in die Prüfgrundlage für Zugelas-
sene Überwachungsstellen (ZÜS) wie DEKRA aufgenommen worden. Der Prüfsachverständige hält nun bei 
der Hauptprüfung und wiederkehrenden Prüfung die aktuellen Softwarestände fest. Betreiber, Wartungs-
firma oder Hersteller müssen eventuelle Updates aktiv an die beauftragte ZÜS melden.  

Aufzugsanlagen in Deutschland weisen einen unterschiedlichen Wartungszustand auf und haben Män-
gel, beobachten die Sachverständigen von DEKRA. So waren laut „Anlagensicherheitsreport 2020“ der Zu-
gelassenen Überwachungsstellen nur 43,5 Prozent von 607.000 geprüften Aufzüge im Berichtsjahr 2019 
in Deutschland mängelfrei. 4.200 (0,7 Prozent) der überprüften Aufzüge wiesen „gefährliche Mängel“ auf 
und wurden entweder umgehend ausgebessert oder vorübergehend stillgelegt. Knapp 12 Prozent wiesen 
„sicherheitserhebliche Mängel“ auf, die von Betreibern nachgebessert und dann erneut begutachtet werden 
mussten. 
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Fachwissen für technische Entscheider

Wir sichern Werte:
AVW Versicherungsmakler GmbH 

Hammerbrookstr. 5 | 20097 Hamburg 
Tel.: (040) 2 41 97-0 | Fax: (040) 2 41 97-115

E-Mail: service@avw-gruppe.de
www.avw-gruppe.deIn Kooperation die Initiatoren

Risiken erkennen. Schäden vermeiden. Kosten senken.
Seit über 30 Jahren ist die AVW Gruppe kompetenter Versicherungsspezialist der 
Immobilienwirtschaft. Mit unserer Tätigkeit in der Initiative wollen wir die fundierten Erkennt-
nisse der Versicherungswirtschaft in die Branche transferieren und praxisnahe Präventions-
maßnahmen zur Verfügung stellen.

Hierzu befi ndet sich das Experten-Portal Schadenprävention.de im Aufbau, das fundiertes Fach-
wissen für technische Entscheider bietet und dem Erfahrungsaustausch untereinander dienen soll.
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